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Abstract— System and network security with only firewall
device installed is not enough to prevent the attack.
Increased attacks has caused very large data to be analyzed
, existing Internet network security system has limitations
on the ability to adapt large amounts of data and types of
new various attacks. The use of Intrusion Detection System
(IDS) combined with a firewall installation has become a
standard security system and network. Research on
Intrusion Detection System (IDS) currently is still
continuing to look for new good intrusion detection methods
to overcome the problem of the limitations in detecting new
types of attacks that increase fastly. Data mining is one of
solution to solve the problem of IDS. This paper use
KDDCUP'99 dataset as an initial test for analyzing data
mining algorithms in attack classification. The proposed
data mining algorithm is Naive Bayes Classifier, Random
Forest and SVM. Feature selection methods aimed to
improve the accuracy and performance of the proposed
model. Based on test results the build time of model is
significantly reduced that means affected in reduction both
computational size and computational complexity .
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Abstrak—Keamanan sistem dan  jaringan  dengan
pemasangan  perangkat firewall tidaklah  cukup.
Peningkatan serangan menyebabkan data yang harus
dianalisis menjadi sangat besar, sistem keamanan jaringan
internet yang telah ada memiliki keterbatasan dalam
kemampuan beradaptasi terhadap sejumlah besar data dan
jenis serangan baru. Penggunaan Intrusion Detection
System (IDS) yang digunakan bersama dengan firewall
menjadi standar keamanan system dan jaringan. Penelitian
mengenai Intrusion Detection System (IDS) hingga saat ini
masih berlanjut untuk mencari metode intrusion detection
yang baik kinerja maupun performanya untuk mengatasi
masalah keterbatasan mendeteksi jenis-jenis serangan baru
yang makin meningkat. Data mining adalah salah satu
solusi mengatasi permasalahan IDS. Makalah ini
mengusulkan penggunaan dataset KDDCUP’99 sebagai
pengujian awal untuk menganalisis algoritme data mining
pada Kklasifikasi serangan. Algoritme data mining yang
diusulkan adalah Naive Bayes Classifier, Random Forest dan
SVM. Diterapkan metode seleksi fitur yang bertujuan
meningkatkan akurasi dan performa model yang diusulkan.
Berdasar hasil pengujian waktu build model berkurang
secara signifikan bermakna terjadi pengurangan ukuran
komputasi dan berkurangnya kerumitan komputasi.
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l. PENDAHULUAN

Informasi menjadi salah satu kebutuhan paling dasar
manusia dan menjadi komoditi yang penting, dimana
saaat ini tak dapat dipungkiri kita sudah berada pada era
“information-based society”. Informasi dapat diartikan
suatu data atau objek yang diproses terlebih dahulu
sedemikian rupa sehingga dapat tersusun dan
terklasifikasi dengan baik, sehingga memiliki arti bagi
penerimanya yang selanjutnya menjadi pengetahuan bagi
penerima tentang suatu hal tertentu yang membantu
pengambilan keputusan secara tepat [1]. Informasi
memiliki sifat integrity, availability (ketersediaan), dan
confidentiality (kerahasiaan), dan informasi bagi sebuah
perusahaan adalah modal sangat penting [2]. Dari ketiga
sifat itu jika ada yang terganggu maka keamanan sistem
dan jaringan (system and network security) patut
diperhatikan dengan seksama dan harus diperbaiki.
Menjadi hal penting yang harus diperhatikan dalam
keamanan sistem informasi dan jaringan komputer [3]:

1. Kehilangan data / data loss
2. Penyusup / intruder

Menurut Bace dan Mell [4] penyusupan/intrusion
adalah kegiatan yang merusak atau menyalahgunakan
sistem atau setiap usaha yang melakukan compromise
integritas kepercayaan atau ketersediaan suatu sumber
daya komputer dan tidak bergantung pada berhasil atau
tidaknya aksi tersebut sehingga ini berkaitan dengan suatu
serangan pada sistem komputer.
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Gambar 1. Ancaman dan serangan terhadap kerentanan sistem
keamanan informasi dan jaringan Industri/perusahaan [5]
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Berdasarkan data yang dirilis oleh Symantec pada
Internet Security Threat Report tahun 2015 [6] untuk
ancaman dan serangan terhadap sistem dan jaringan
komputer mengalami  peningkatan bahkan sudah
merambah sampai ke penggunaan mobile.(gambar 2).
Meningkat seiring dengan pertumbuhan kapasitas dan
trafik jaringan internet didunia (gambar 3) [7]
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Gambar 2. Ancaman dan serangan internet (sumber Symantec) [6]
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Gambar 3. Pertumbuhan trafik jaringan internet beberapa negara di
dunia (sumber CISCO)[7]

Keamanan sistem dan jaringan dengan pemasangan
perangkat firewall tidaklah cukup. Peningkatan serangan
menyebabkan data yang harus dianalisis menjadi sangat
besar, sistem keamanan jaringan internet yang telah ada
memiliki keterbatasan dalam kemampuan beradaptasi
sejumlah besar data dan jenis serangan baru. Contoh
ancaman dan serangan terhadap keamanan Information
Control System pada industri/perusahaan Permasalahan ini
menyebabkan diperlukan sebuah sistem yang dapat
membantu analis dalam proses analisis data dan dapat
menemukan serangan yang tidak dapat ditemukan oleh
analis atau sensor [8].

TABEL 1 Ancaman dan serangan pada ICS (publikasi BSI - Federal
Office for Information Security)[5]
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No. Top 10 2016
(old No.)

Top 10 2014

1(3) | Social Engineering and Phishingt Malware Infection via Internet and Intranet

2(2) Infiltration of Malware via Remevable Media and External | Infiltration of Malware via Removable Media and External
Hardware Hardware

1) | Malware Infection via Internet and Intranet Social Engineering

Human Error and Sabotage

3(
4(5) | Intrusion via Remote Access
(

(4) Human Error and Sabotage Intrusien via Remote Access

6) | Control Components Connected to the Internet Control Components Connected to the Internet

Technical Malfunctions and Force Majeure

(
7(7) | Technical Malfunctions and Force Majeure
(

8(9) | Compromising of Extranet and Cloud Compenents Compromising of Smartphones in the Production

Envirenment

o
g

(D)DoS Attacks Compromising of Extranet and Cloud Components

10(8) | Compromising of Smartphones in the Production (DIDoS Attacks

Environment

Penggunaan Intrusion Detection System (IDS) yang
digunakan bersama dengan firewall menjadi standar
keamanan sistem dan jaringan. Metode Intrusion
Detection System (IDS) berdasarkan bagaimana cara
untuk mendeteksi serangan yaitu berbasis aturan (rule-
based/signature-based detection) atau misuse detection,
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berbasis anomali (anomaly-based detection) dan stateful
protocol analysis[9]. Snort adalah salah satu IDS yang
menggunakan teknik misuse, bersifat open source dan
paling banyak digunakan di dunia. Snort adalah multi-
mode packet analysis tool yaitu: sniffer, packet logger,
forensic data, analysis tool dan network intrusion
detection system [10],[11]. Karakteristik dan klasifikasi
pada IDS dapat dilihat pada gambar berikut ini [12]:
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Gambar 4. Karakteristik dan Klasifikasi IDS [12]

Dengan hanya menggunakan IDS bukanlah jawaban
untuk mengatasi semua masalah keamanan jaringan yang
berkaitan, IDS ada bukan untuk menggantikan firewall,
begitu juga sebaliknya. Keberadaaan IDS dalam sebuah
jaringan, tidak semua sama, akan berbeda-beda mengikuti
kebutuhan dari lingkungan suatu perusahaan.[4]

Penelitian mengenai Intrusion Detection System (IDS)
sudah dimulai sejak tahun 1980 hingga saat ini masih
berlanjut untuk mencari metode intrusion detection yang
baik kinerja maupun performanya untuk  mengatasi
masalah keterbatasan ini. H.Liao et al [9] dalam survei
reviewnya tentang IDS menilai perlu adanya pengetahuan
dan terobosan baru untuk memperbaiki keterbatasan
teknik, performa dan kinerja IDS yang ada sekarang.

Data mining adalah salah satu solusi mengatasi
permasalahan IDS. Banyak masalah baru yang muncul
telah dipecahkan dengan metode data mining seperti
masalah statistik, algoritme komputasi, teknologi
database, komputasi tingkat tinggi, mesin learning,
pengenalan pola, dan sebagainya, masalah pada network
setting menjadi salah satu tantangan dalam data mining
[10].

Menurut Agathou dan Tzouramanis [16] penerapan
metode-metode data mining untuk mendeteksi intrusi
dapat menjadi solusi dari permasalahan peningkatan
jumlah data yang besar karena memiliki keunggulan dapat
memproses system logs atau audit data dalam jumlah
yang besar dan metoda data mining dapat berkontribusi
dalam sebuah sistem deteksi intrusi dengan membantu
mengintegrasikan kedua teknik mendeteksi intrusi yaitu;
anomaly detection dan misuse detection.

Il.  TINJAUAN PUSTAKA

A. Data Mining

Data Mining merupakan proses penggalian model atau
pola yang berguna yang sebelumnya tidak diketahui dari
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dataset yang besar. Data mining [13] adalah ekstraksi
trivial informasi implisit data yang sebelumnya tidak
diketahui menjadi berpotensi dan berguna. Alasan
mengapa data mining dapat digunakan  untuk
memecahkan masalah intrusi jaringan berbasis serangan
keamanan karena [14]:

1) Kemampuan untuk memproses sejumlah besar
data.

2) Kemampuan untuk mengurangi data dan dengan
mengekstraksi data tertentu.

Data Mining
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Gambar 5.Taksonomi metode data mining[15]
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B. Data mining dan IDS

Untuk meningkatkan performa kinerja tingkat akurasi
IDS diusulkan penggunaan metode data mining untuk
mendeteksi intrusi. Antony D.Asir [16] mengusulkan
Intrusion Detection System (IDS) berbasis metode
pembelajaran (supervised learning) untuk
mengidentifikasi para penyusup, penyerang dalam
jaringan dengan memanfaatkan kelebihan dan teknik
prediksi dari supervised learning dengan
mengimplementasikan algoritme data mining.

Penelitian IDS dengan data mining menggunakan
metode K-Means dan metode Naive Bayes dapat
diimplementasikan pada dataset DARPA/KDDCUP
mendapatkan hasil pengkategorian yang efektif. Hasil
akhir menunjukkan metode yang digunakan mendapatkan
hasil yang baik dalam hal accuracy dengan mengurangi
false alarm yang terjadi, didapatkan nilai accuracy 73,60%
dan 98,79% [17].

Percobaan [18] menunjukkan bahwa pendekatan yang
diusulkan yaitu Random Forest (RF) dapat memilih fitur
yang paling penting dan relevan yang berguna untuk
klasifikasi, yang dapat mengurangi tidak hanya jumlah
fitur dan waktu masukan tetapi juga meningkatkan
keakuratan klasifikasi. Pada percobaan ini
mempresentasikan model Random Forest untuk Intrusion
Detection Systems (IDS) pada dataset KDD99 berfokus
pada peningkatan kinerja deteksi intrusi dengan
mengurangi  fitur masukan. Hasil yang diperoleh
menunjukkan bahwa kemampuan Klasifikasi RF dengan
fitur yang berkurang (25 fitur) menghasilkan hasil yang
lebih akurat daripada yang ditemukan dari Klasifikasii
RandomForest dengan semua fitur (41 fitur). Apalagi
waktu yang dibutuhkan untuk mengolah 25 fitur dengan
RF lebih kecil dari pada waktu proses RF dengan 41 fitur.
Penelitian dalam deteksi intrusi dan pemilihan fitur
menggunakan pendekatan RF dapat memaksimalkan
tingkat kinerja dan meminimalkan tingkat positif palsu.
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Penerapan metode Support Vector Machine (SVM
salah satu metode dalam data mining) pada sistem deteksi
intrusi secara real-time oleh Jacobus [11] dengan
mengklasifikasikan audit data lalulintas jaringan dalam 3
kelas, yaitu:normal, probe, dan DoS. Hasil pengujian
model yang dihasilkan oleh sistem SVM dapat mendeteksi
intrusi yang dilakukan dengan tingkat akurasi dan tingkat
deteksi yang tinggi, serta tingkat false positive yang
rendah.

Seleksi fitur pada eksperimen deteksi intrusi
menggunakan data mining dengan membandingkan
metode algoritme TreesJ48, Bayesian, BayesNet,
Functions  Logistic  menyimpulkan  seleksi  fitur
mempengaruhi tingkat akurasi tiap-tiap algoritme [19].

Penelitian [20] penggunaan skenario equal width
binning pada preproses data intrusi KDD’99 mendapati
kemampuan deteksi yang meningkat secara signifikan jika
dibandingkan  dengan  proses  klasifikasi  tanpa
menggunakan proses binning. Proses binning (diskritisasi)
menjadikan probabilitas dari algoritme naive bayes yang
digunakan menjadi meningkat untuk menentukan kelas
dari suatu data, namun proses diskritisasi ini juga
menghilangkan beberapa informasi penting yang ada
dalam dataset karena teknik ini tidak mempertimbangkan
kelas dari suatu data sebelum melewati proses diskritisasi.

Makalah ini mengusulkan penggunaan dataset
KDDCUP’99 sebagai data pengujian untuk menganalisis
metode-metode/algoritme data mining yang menurut
penelitian sebelumnya merupakan algoritme terbaik untuk
kasus Kklasifikasi serangan pada Intrusion Detection
System (IDS) . Algoritme data mining yang diusulkan
adalah Naive Bayes Classifier(NB), Random Forest(RF)
dan Support Vector Machine (SVM). Dan akan
dibandingkan hasil sebelum dan sesudah seleksi fitur
diterapkan pada preprosesing data.

I1l.  METODOLOGI

Untuk melakukan penelitian pada makalah ini,
langkah-langkah berikut ini akan diikuti:
1) Survei tentang berbagai metode untuk menangani
masalah deteksi intrusi

2) Preprocessing: pada tahap ini; analisis,
pemahaman dan pembuatan preprosesing yang
diperlukan untuk data intrusi

3) Metode algoritme Naive bayes, SVM dan
Random forest akan diuji pada dataset KDD CUP

4) Seleksi fitur akan dieksekusi menggunakan Best
First dan Genetic search algorithms

5) Naive bayes, SVM dan Random forest akan diuji
setelah mengaplikasikan seleksi fitur pada dataset

6) Hasil akan dianalisis dan ditarik kesimpulan.
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Klasifikasi
menggunakan

Teknik Data
Mining
NB, SVM, RF

Model Evaluasi

cel, ICl, MAE,
RMSE dan RAE

Correlation-based Feature
Selection (CfsSubsetEval) l

Model terbaiky

BFS, GA

Prepficessing

Gambar 6. Blok Diagram Metodologi yang diusulkan

IV. EKSPERIMEN

A. Dataset Intrusi

Data intrusi yang digunakan untuk percobaan diambil
dari dataset KDD CUP’99 [21] [22], yang mana dataset
ini sudah menjadi patokan oleh banyak peneliti. “10% dari
KDD CUP”dipilih dari KDD CUP’99 dataset untuk
mengevaluasi rules dan pengujian data guna mendeteksi
intrusi. Seluruh dataset KDD CUP’99 terdiri dari 41 fitur
(dapat dilihat pada Tabel 3, Tabel 4, Tabel 5), koneksi
diberi label normal atau attack, dikategorikan dalam 4
kelas kategori utama (tabel 2.) yaitu [22]:

1) DoS(Denial of Service)
2) Prob (seperti Port Scanning)

3) UZ2R (unauthorized access to root privileges)

ISSN: 2085-6350

nama fitur

keterangan

tipe

urgent jumlah dari paket urgent

continuous

TABEL 4. Fitur konten pada koneksi (Content Based)berdasarkan

knowledge domain

nama fitur Keterangan tipe

hot jumlah dari dari indikator continuous
“hot"

num_failed_logins jumlah dari percobaan login continuous
yang gagal

logged_in 1 jika berhasil login; 0 jika discrete
tidak

num_compromised jumlah dari kondisi continuous
““compromised"

root_shell 1 jika root shell dijalankan; 0 discrete
jika tidak

su_attempted 1 jika ada percobaan perintah discrete
“su root" ; 0 jika tidak

num_root jumlah akses ““root" continuous

num_file_creations jumlah dari file yang continuous
dimunculkan oleh operasi

num_shells jumlah dari shell prompts continuous

num_access_files jumlah dari operasi pada file continuous
kontrol akses

num_outbound_cmds | jumlah dari perintah outbound | continuous
dalam sesi ftp

is_hot_login 1 jika login termasuk discrete
daftar*"hot" ; 0 jika tidak

is_guest_login 1 jika login adalah login discrete
““guest”; 0 jika tidak

Tabel 5. Fitur trafik dihitung dengan menggunakan jeda waktu dua detik

(Time Based Features)

4) R2L (unauthorized remote login to machine) nama fitur Keterangan tipe
. . . . Fitur yang mengindikasikan
Dalam dataset ini ada 3 grup fitur yaitu: fitur dasar count jumlah koneksi pada host continuous
basic, content based dan time based features. yangk ﬁ_ama dalam 2 detik
terakhir
TABEL 2. Karakteristik dasar dari intrusi pada dataset KDD’99 ] . ]
Anomaly Misuse serror_rate % dari koneksi “"SYN" errors | continuous
Dataset DoS | Probe | U2R | R2L | Normal rerror rate % dari koneksi yang continuous
- mempunyai ~REJ" errors
10% KDD 391458 4107 52 1126 97277 9% dari konkesi ke service )
same_srv_rate ana sama continuous
Corrected KDD | 229853 | 4166 | 70 | 16347 | 60593 yang s : :
diff srv rate % dari koneksi ke services continuous
Seluruh KDD 3883370 | 41102 52 1126 972780 -~ yang berbeda
Jumlah koneksi pada service
srv_count sama untuk koneksi yang continuous
TABEL 3. Fitur dasar (Basic)tiap-tiap koneksi TCP sama dalam 2 detik terakhir
- - % dari koneksi yang .
nama fitur keterangan tipe Srv_serror_rate mempunyai “SYN" errors continuous
duration lamanya (detik) koneksi continuous % dari koneksi yang .
Srv_rerror_rate i “REJ" continuous
protocol_type Tipe protokol (ICMP, TCP, UDP) discrete mempunyal - REJ errors .
_ _ _ _ diff host rate % dari koneksi ke hosts yang | continuous
service network service pada tujuan (http, discrete Srv_dirr_host_ berbeda
telnet, dll) num_outbound_cmd | jumlah dari perintah outbound | continuous
src_bytes Jumlah rata-rata byte, termasuk continuous S dalam sesi ftp
informasi header yang diterima oleh is_hot_login 1 jika login termasuk discrete
destination host daftar™"hot" ; 0 jika tidak
dst_bytes Jumlah rata-rata byte termasuk continuous is_guest_login 1 jika login adalah login discrete
informasi header yang diterima oleh ““guest”; 0 jika tidak

source host

flag status, normal atau error dari discrete
koneksi

land 1 jika koneksi bersal dari/ke host discrete
yang sama/port; 0 jika tidak

wrong_fragment | jumlah ““wrong" fragments continuous

Departemen Teknik Elektro dan Teknologi Informasi, FT UGM

B. Model Algoritme yang diusulkan untuk proses IDS
Model Naive Bayes (NB) adalah model probabilitas
disederhanakan[23]. Model ini
menghitung probabilitas hasil akhir sementara beberapa
variabel bukti terkait diberikan. Probabilitas variabel

Bayesian  yang
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bukti diasumsikan independen terhadap probabilitas
variabel bukti lainnya, karena hasil akhir yang sama
terjadi. Pada tahap pelatihan, algoritme NB menghitung
probabilitas dari hasil yang diberikan untuk atribut
tertentu dan kemudian menyimpan probabilitas ini.
Proses ini dilanjutkan untuk setiap atribut. Pada tahap
pengujian, jumlah waktu yang dibutuhkan untuk
menghitung probabilitas kelas yang diberikan untuk
setiap contoh dalam kasus terburuk sebanding dengan n,
jumlah atribut.

Ahirwar dkk. [24] mengusulkan sebuah metode yang
terdiri dari Klasifikasi NB dan Jaringan Fungsi Radial
Basis (RBF) berbobot , sejenis jaringan syaraf tiruan.
RBFs tertanam dalam jaringan syaraf dua lapisan, di
mana setiap unit tersembunyi menerapkan fungsi yang
diaktifkan secara radial. Jaringan saraf ini dilatih untuk
memperkirakan probabilitas posterior keanggotaan kelas
menggunakan campuran fungsi dasar Gaussian yang
dipisahkan oleh hiperplanes.

Yao et. al. [25] mengusulkan model SVM vyang
disempurnakan  untuk  deteksi intrusi,  mereka
menggunakan teori rough set untuk mengurangi jumlah
fitur dengan menghilangkan yang kurang berbobot.
Mereka  mengevaluasi model yang  diusulkan
menggunakan data KDD99 dan data UMN terhadap
presisi, recall, false positive, dan false negative criteria.
Hasilnya menunjukkan bahwa model mereka lebih akurat
dan membutuhkan lebih sedikit waktu untuk pemrosesan.

Perbandingan antara tiga jenis fungsi kernel Support
Vector Machine (SVM): kernel gaussian (RBF), kernel
polinomial, dan kernel sigmoid diimplementasikan pada
[26]. Uji validasi silang digunakan. Hasil penelitian
menunjukkan bahwa fungsi kernel RBF dapat mengatasi
kelemahan SVM pada waktu yang dibutuhkan untuk
membangun model.

Teknik Random Forest diterapkan pada NIDS untuk
memperbaiki  tingkat  deteksi, yang  membantu
membangun pola pada data yang seimbang. Untuk
meningkatkan tingkat deteksi intrusi minoritas, mereka
membangun dataset yang seimbang dengan cara
mengungguli kelas mayoritas dan hasilnya menunjukkan
bahwa waktu untuk membangun pola semakin berkurang
dan hasilnya menghasilkan hasil terbaik dari kontes [22].

Zhang et al. [27] menyajikan deteksi outlier berbasis
anomali dengan menggunakan perkiraan jenis layanan
jaringan. Dalam eksperimennya mereka telah melakukan
penambangan  pola  layanan  jaringan  dengan
menggunakan algoritme Random Forest dan telah
menggunakan konsep proximities dari tipe layanan
jaringan untuk membangun IDS.

C. Seleksi Fitur

Seleksi fitur [21], [28] [29] adalah satu dari istilah
yang umum digunakan dalam data mining. Digunakan
untuk mengurangi input sesuai ukuran yang akan dikelola
pada processing dan analisis. Fitur atau atribut pada
dataset KDD CUP’99 diselidiki untuk mengindentifikasi
relevansi setiap fitur dalam metode induksi. Rule deteksi
intrusi digunakan untuk menentukan fitur yang paling
diskriminatif untuk masing-masing kelas. Sehingga
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relevansi dari 41 fitur yang berkaitan dengan label dataset

dapat diselidiki.
Original Candidate Subset _

" Feature set@smset Evaluation

rY

Subset

quality

No

Satisfy termination
conditions ?
Validation

Gambar 7. Proses seleksi fitur [21]

Ada 4 model utama yang ditetapkan pada seleksi fitur
yaitu: metode wrapper, metode filter, metode hybrid dan
metode embedded (Gambar 8.)

Filter
Hybrid

Feature Selection | Wrapper

Embedded

Gambar 8. 4 metode seleksi fitur [21]

Menggunakan terlalu banyak fitur akan menghasilkan
ruang fitur yang sangat besar. Menyebabkan proses
training model lebih lambat, dan menurunkan akurasi.
Biasanya, ada banyak fitur yang berlebihan atau tidak
relevan, jadi dengan menggunakan seleksi fitur adalah ide
bagus untuk menghapus fitur berlebihan yang kurang
diperlukan [30].

Sivatha Sindhu et al. [31] memperbaiki algoritme
Genetic dengan merumuskan dan mengkombinasikan
fungsi dasar seleksi fitur untuk mencari fitur terbaik yang
sesuai dari 41 fitur KDD CUP'99. Tujuan pemilihan fitur
adalah untuk mengurangi kompleksitas komputasi dari
classifier. Algoritme yang diusulkan dibandingkan dengan
berbagai kombinasi algoritme pemilihan fitur: Genetic
Search, Greedy Stepwise, Ranker dan RankSearch.
Persentase akurasi sudah dekat tapi jumlah fitur yang
dipilih oleh algoritme yang diusulkan kurang. Jadi, waktu
pendeteksiannya kurang dibandingkan dengan algoritme
lainnya.

Mempelajari relevansi antara 41 fitur dan jenis
serangan dikemukakan oleh Kayacik et al. [32], mereka
menyimpulkan bahwa tidak semua 41 fitur dibutuhkan
untuk mengklasifikasikan jenis serangan.

Pada eksperimen ini dilakukan pengujian untuk
mengetahui subset fitur dari KDD yang merupakan fitur
paling signifikan. Tahapan pertama dari eksperimen ini
adalah melakukan seleksi fitur dengan teknik filter
AttributeSelection untuk mengeliminasi fitur-fitur yang
tidak signifikan dengan menggunakan evaluator
Correlation-based Feature Selection (CfsSubsetEval)..
Tahapan ini dilakukan dengan menggunakan fitur Select
attributes yang tersedia pada aplikasi WEKA.
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Pemilihan fitur sering digunakan untuk pengurangan
dimensi model. Pemilihan fitur membantu mengurangi
fitur domain, menghilangkan fitur yang berlebihan.
Dengan cara ini akan membantu mempercepat proses
pembelajaran / pemodelan [30]. Mempelajari relevansi
antara 41 fitur dan jenis serangan dipelajari di [32] dan
menyimpulkan bahwa tidak semua 41 fitur dibutuhkan
untuk mengklasifikasikan jenis serangan.

Dari beberapa Metode yang berbeda untuk pencarian
dan evaluasi atribut dianalisis dipilih algoritme Best First
dan Genetic Search dengan evaluator Correlation-based
Feature Selection (CfsSubsetEval) karena kinerjanya lebih
baik daripada metode lainnya berdasarkan studi Aggarwal
[33].

TABEL 6. Algoritme Best First Search (BFS) [34][35]
Best first search algorithm [34].[35]

1: Begin with the OPEN list containing the start state,
the CLOSED list empty,

2: and BEST «—start state.

3: Let s = arg max e(x) (get the state from OPEN
with the highest evaluation).

4: Remove s from OPEN and add to CLOSED.

5: If e(s) > e(BEST), then BEST «s

6: For each child t of s that is not in the OPEN or
CLOSED list, evaluate and add to OPEN.

7: If BEST changed in the last set of expansions, goto
3. 8: Return BEST.

TABEL 7 Algoritme Genetic Search (GA)
Genetic search algorithm [34].[36]

1:Begins by randomly generating an initial
population P.

2: Calculates e(x) for each member x €P.

3: Defines a probability distribution p over the

members of P where p(x)ae(x).
4: Selects two population members x and y with
respect to p.
5: Applies crossover to x and y to produce new
population members x and " y.
: Applies mutation to "x and “y.
- Insert "x and "y into P (the next generation).
JIf|'P| < |P|, go to 4.
iLetP < P.
10: If there are more generations to process, goto 2.
11: Return x € P for which e(x) is highest.

O 00 N O

D. Eksperimen Model Algoritme dengan WEKA

Model Algoritme yang diusulkan akan diuji dengan
Tools WEKA. WEKA merupakan suatu perangkat lunak
yang berisikan koleksi dari perangkat visualisasi dan
algoritme untuk analisis data dan predictive modelling,
termasuk dengan tampilan antar muka yang mudah
diakses oleh pengguna atau dapat dikatakan juga sebagai
machine learning. Struktur model dalam algoritme dan
seleksi fitur dapat dilihat pada Gambar 8. Digunakannya
WEKA knowledgeflow environment agar proses ketiga
training dan test dari ketiga algoritme dapat berjalan
bersamaan untuk dapat meminimalisir pengaruh performa
hardware computer/laptop yang digunakan terhadap hasil
komputasi Klasifikasi ketiga model jadi lebih fair karena
dijalankan pada waktu bersamaan. .
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WEKA

Dalam training data dan test data digunakan 10-fold
cross validation dan mode uji coba, data dibagi secara
acak menjadi 10 bagian, dimana kelas diwakili dalam
proporsi yang hampir sama seperti pada kumpulan data
lengkap. Dengan demikian, prosedur pembelajaran
dijalankan sebanyak 10 kali pada set pelatihan yang
berbeda Tes ekstensif pada sejumlah dataset berbeda,
dengan teknik pembelajaran yang berbeda, telah
menunjukkan bahwa 10 adalah jumlah lipatan yang tepat
untuk mendapatkan estimasi error terbaik, dan ada juga
beberapa bukti teoritis yang mendukung [34].

V. HASIL DAN ANALISIS

Dalam penelitian ini dilakukan percobaan terhadap
dataset KDD CUP’99 dengan tiga algoritme yang terdapat
pada WEKA, yaitu NB (Naive Bayes), SVM (Support
Vector Machine) dan RF (Random Forest). Dilakukan
pengujian sebelum dan setelah seleksi fitur pada dataset.

A. Hasil Seleksi Fitur

Proses seleksi fitur dilakukan dengan 10-folds cross
validation. Hasil dari proses ini adalah daftar fitur
signifikan dari dataset KDD. Daftar fitur signifikan ini
kemudian digunakan untuk membentuk dataset KDD
seleksi fitur sebagaimana dimuat dalam Tabel 8. dan
Tabel 9.

Seleksi fitur tahap awal dilakukan dengan teknik filter
Best First dari masing-masing fitur pada dataset dengan
menggunakan Select attributes yang ada pada Tools
WEKA . Attribute evaluator yang digunakan adalah
evaluator Correlation-based feature selection
(CfsSubsetEval) dan Search method yang digunakan
adalah BestFirst yang digunakan adalah parameter
default yang disediakan pada WEKA. Hasil dari seleksi
fitur BestFirst adalah fitur-fitur signifikan seperti pada

Tabel 8.
TABEL 8. Seleksi Fitur BFS

No Fitur Tipe
1 duration symbolic
2 protocol_type continuous
3 service continuous
4 flag continuous
5 src_bytes symbolic
6 dst_bytes symbolic
7 land continuous
8 wrong_fragment symbolic
23 | count symbolic
30 | diff_srv_rate symbolic
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No Fitur Tipe
33 | dst_host_srv_count symbolic
36 | dst_host same_src_port_rate | symbolic

Hasil dari evaluasi dari seleksi fitur Genetic Search
adalah seperti Tabel 9. Dari 41 fitur pada KDD (tidak
termasuk fitur class) dapat direduksi menjadi 13 fitur,
hasil optimal dapat diperoleh dengan menggunakan
seluruh fitur. Dataset hasil seleksi fitur ini akan
digunakan dalam eksperimen selanjutnya

TABEL 9. Seleksi Fitur BFS

No Fitur Tipe

1 duration continuous
2 protocol_type symbolic
3 service symbolic
4 flag symbolic
5 src_bytes continuous
6 dst_bytes continuous
7 land symbolic
24 | srv_count continuous
29 | same_srv_rate continuous
30 | diff_srv_rate continuous
35 | dst_host_diff_srv_rate continuous
36 | dst_host same_src_port_rate continuous
37 | dst_host_srv_diff_host_rate continuous

B. Pengujian dan Hasil Klasifikasi Metode Algoritme

Berdasarkan pengujian yang dilakukan diketahui dari
311029 record data sampel, menunjukan tingkat akurasi
dari algoritme Random Forest (RF) tertinggi dibanding
Support Vector Machine (SVM) dan Naive Bayes (NB).
Kinerja masing-masing dari tiga model yang dibangun
menggunakan NB, SVM, dan RF diuji sebelum dan
sesudah seleksi fitur. Hasil perbandingan ketiga metode
yang diperoleh berdasarkan output pada tool WEKA
ditunjukkan pada Tabel 10

TABEL 10. Evaluasi Performansi berdasarkan model algoritme NB,

Yogyakarta, 27 Juli 2017

SVM dan RF

ALGORIT- CClI ICI MAE | RMSE RAE Time
ME (%) | (%) | (%) (%) (%) Build
Model

NB 90,0312 (19,9688 | 0,005| 0,0674 | 15,5124 24s
NB+BFS | 91,4301 |8,5699 | 0,0046| 0,0607 | 14,3332 | 0,66s
NB+GA | 89,6550 (10,3450| 0,0053| 0,0655 | 16,5025 0,7s
RF 98,0545 | 1,9455 | 0,0012| 0,0242 3,664 | 360,19s
RF+BFS | 97,9462 |2,0538 | 0,0012| 0,0249 | 3,7871 | 142,04s
RF+GA | 97,7497 |2,2503 | 0,0013| 0,0257 | 4,0903 | 141,24s
SVM 95,8068 | 4,1932 | 0,0021| 0,0458 | 6,4734 | 738,21 s
SVM+BFS| 95,4866 | 4,5134 | 0,0023| 0,0475 6,9678 | 614,33 s
SVM+GA| 94,5176 | 54824 | 0,0027| 0,0524 | 8,4638 | 603,74s

Beberapa metrik evaluasi kinerja yang bisa digunakan
untuk analisis kemampuan model deteksi intrusi, namun
untuk penelitian ini ditetapkan fungsi evaluasi kinerja
digunakan seperti: Correctly Classified Instances (CCl),
Incorrectly Classified Instances (ICI), Mean Absolute
Error (MAE), Root Mean Square Error (RMSE), dan
Relative Absolute Error (RAE).

RF mencapai akurasi tertinggi yaitu 98.0545 %
dengan 41 fitur dan waktu build model 360,19 detik, dan
tingkat akurasi 97,7497 % dengan 13 fitur yang dipilih
oleh algoritme Genetic search (GA). Keakuratannya
sedikit menurun namun waktu komputasi model turun
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hingga 141,24 detik yang merupakan tingkat efisiensi
waktu yang besar.

Waktu build model tersingkat pada algoritme NB
yaitu 2,4 detik sebelum seleksi fitur dan menjadi 0,66
detik setelah seleksi fitur dengan Algoritme BestFirst
Search.

Tingkat false positif terendah dicapai oleh NB, ini
karena NB berupaya mengoptimalkan margin antara
kelas negatif dan inti kelas positif.

Tingkat kesalahan pada tiap-tiap metode dalam
eksperimen adalah sangat rendah dilihat dari angka MAE
yang hampir tidak mencapai 0,1. Paling tinggi adalah
Naive Bayes yaitu 0,0053 setelah seleksi fitur dengan
GA.

Dengan menerapkan proses pemilihan fitur, dapat
dilihat dengan jelas bahwa waktu build semua model
turun hingga kurang dari 75%, yaitu: 18% pada SVM,
60% pada RF, dan 72% pada NB. Bermakna terjadi
pengurangan ukuran komputasi dan berkurangnya
kerumitan komputasi. Pengurangan waktu ini merupakan
hasil dari banyaknya fitur yang dipilih.

Jumlah fitur yang dipilih menggunakan BFS adalah
13 dengan 1 sebagai class, dan 14 fitur dipilih oleh GA
dengan 1 sebagai class.

Hampir Semua fitur yang dipilih oleh BFS juga
dipilih oleh GA. Antara lain: duration, protocol_type,
service, flag, src_bytes, dst_bytes, land,, diff srv_rate,
dst_host_diff_srv_rate, dst_host_same_src_port_rate.
Fitur yang berbeda adalah wrong_fragment, srv_count,
count, same_srv_rate,  dst_host srv_diff_host_rate,
Karena 10 fitur ini telah dipilih oleh kedua algoritme;
dapat diartikan bahwa fitur tersebut adalah yang paling
penting untuk menemukan berbagai jenis serangan

Setelah seleksi fitur hanya NB yang akurasinya
meningkat lebih baik dengan 13 fitur yang dipilih oleh
BFS, seleksi fitur pada dataset intrusi tidak menjamin
bahwa tingkat akurasi akan meningkat, dari ketiga model
algoritme tingkat akurasi menurun meski tidak secara
signifikan.

VI. KESIMPULAN

Dalam penelitian ini, dikembangkan tiga model untuk
memecahkan masalah deteksi intrusi Menggunakan
algoritme Naive Bayes, Support Vector Machine (SVM)
dan Random Forest untuk klasifikasi serangan.

Penerapan seleksi fitur pada preprosesing tidak
meningkatkan tingkat akurasi untuk klasifikasi serangan
dengan menggunakan dataset intrusi KDD CUP’99.

Hasil eksperimen menunjukkan tidak terjadi
peningkatan untuk akurasi setelah seleksi fitur, tapi untuk
waktu komputasi model terjadi peningkatan cukup
signifikan. Algoritme Random Forest rata-rata memiliki
tingkat akurasi tertinggi sebelum maupun sesudah
dilakukan seleksi fitur yaitu 98% sebelum seleksi fitur
dan 97% sesudah seleksi fitur dengan waktu build model
berkurang sampai 60% dari 360s menjadi 142s dan 141s.
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Dapat dikatakan terjadi efektivitas waktu dengan adanya
seleksi fitur.
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